RESOLUCION No. SEPS-IGT-IR-1GJ-2018-02 1

CATALINA PAZOS CHIMBO
SUPERINTENDENTE DE ECONOMIA POPULAR Y SOLIDARIA (E)

CONSIDERANDO:

Que, el Codigo Organico Monetario y Financiero publicado en el Segundo Suplemento del
Registro Oficial No. 332 de 12 de septiembre de 2014, regula los sistemas monetarios
y financieros, asi como los regimenes de valores y seguros del Ecuador;

Que, el numeral 1 del articulo 62, en concordancia con el inciso segundo del articulo 74 del
mencionado Cddigo determina como funcion de la Superintendencia de Economia
Popular y Solidaria ejercer la vigilancia, auditoria, control y supervision de las
disposiciones del Codigo Organico Monetario y Financiero y de las regulaciones
dictadas por la Junta de Politica y Regulacion Monetaria y Financiera, en lo que
corresponda a las actividades financieras ejercidas por las entidades que conforman el
sector financiero popular y solidario;

Que, el numeral 7 del articulo 62 del aludido Cédigo, establece como funcién de la
Superintendencia de Economia Popular y Solidaria, velar por la estabilidad, solidez y
correcto funcionamiento de las entidades sujetas a su control y, en general, vigilar que
cumplan las normas que rigen su funcionamiento, las actividades financieras que
presten, mediante la supervision permanente preventiva extra situ y visitas de
inspeccion in situ, que permitan determinar la situacién econdmica y financiera de las
entidades, el manejo de sus negocios, evaluar la calidad y control de la gestién de riesgo
y verificar la veracidad de la informacidn que generan;

Que, el Gltimo inciso del articulo 62 ibidem determina que la Superintendencia de Economia
Popular y Solidaria para el cumplimiento de sus funciones, podra expedir las normas
en las materias propias de su competencia sin que pueda alterar las disposiciones
legales ni las regulaciones que expida la Junta de Politica y Regulacion Monetaria y

Financiera;

Que, el inciso primero del articulo 74 del citado cuerpo legal, dispone que la
Superintendencia de Economia Popular y Solidaria, en su organizacion,
funcionamiento y funciones de control y supervision del sector financiero popular y
solidario, se regiran por las disposiciones de dicho Cédigo y la Ley Organica de la

Economia Popular y Solidaria; qg



Que,

en el articulo 163 de referido Cddigo, determina que las cooperativas de ahorro y
crédito, las cajas centrales y las asociaciones mutualistas de ahorro y crédito para la
vivienda forman parte del sector financiero popular y solidario;

Que, el articulo 444 del Codigo ut supra establece que las entidades financieras populares y

Que,

Que,

Que,

Que,

solidarias estan sometidas a la regulacion de la Junta de Politica y Regulacion
Monetaria y Financiera y al control de la Superintendencia de Economia Popular y
Solidaria, quienes en las politicas que emitan tendran presente la naturaleza y
caracteristicas propias del sector financiero solidario;

el literal b) del articulo 151 de la Ley Organica de la Economia Popular y Solidaria,
determina entre las atribuciones del Superintendente de Economia Popular y Solidaria,
dictar las normas de control;

de acuerdo con los articulos 158 y 165 de la citada Ley Orgéanica, la Corporacion
Nacional de Finanzas Populares y Solidarias es una entidad financiera de derecho
publico, dotada de personalidad juridica; sometida al control y supervision de la
Superintendencia de Economia Popular y Solidaria;

el articulo 387 del Codigo Organico Monetario y Financiero previene que el control de
las actividades financieras de la entidad financiera publica a la que se refiere la Ley
Orgénica de Economia Popular y Solidaria, estard a cargo de la Superintendencia de
Economia Popular y Solidaria;

la Junta de Politica y Regulacion Monetaria y Financiera mediante Resolucion 128-
2015-F del 23 de septiembre de 2015, reformada por la Resolucion 366-2017-F del 8
de mayo de 2017, expidio las “Normas para la administracion integral de riesgos en las
cooperativas de ahorro y crédito, cajas centrales y asociaciones mutualistas de ahorro
y crédito para la vivienda”, cuya disposicion general cuarta determina que la
Superintendencia de Economia Popular y Solidaria podra expedir las normas de control
necesarias para la aplicacion de la referida resolucion. Dicha resolucion se encuentra
en la Seccion III, del Capitulo XXXVTI “Sector Financiero Popular y Solidario, del
Titulo II “Sistema Financiero Nacional™, del Libro I “Sistema Monetario y Financiero”,
de la Codificacion de Resoluciones Monetarias, Financieras, de Valores y Seguros
aprobada por la Junta de Politica y Regulacion Monetaria y Financiera mediante
resolucion No. 385-2017-A de 22 de mayo de 2017, publicada en el Segundo
Suplemento del Registro Oficial No. 22 de 26 de junio de 2017;

Que, la Superintendencia de Economia Popular y Solidaria mediante Resolucion No. SEPS-

Que,

IGT-ITICA-1GJ-2017-101 del 17 de noviembre de 2017, expidio la “Norma de control
para la apertura, traslado y cierre de oficinas de las cooperativas de ahorro y crédito,
asociaciones mutualistas de ahorro y crédito para la vivienda y cajas centrales™;

es necesario que la Superintendencia de Economia Popular y Solidaria expida una
norma de control para la seguridad fisica y electronica; y,



Que, mediante accién de personal No. 758 de 26 de junio de 2018, se encarga a Catalina
Pazos Chimbo el puesto de Superintendente de Economia Popular y Solidaria a partir

del 27 de junio de 2018.

En ejercicio de sus atribuciones y las funciones que le confiere la Ley, resuelve expedir la
siguiente:

NORMA DE CONTROL RESPECTO DE LA SEGURIDAD FiSICA Y
ELECTRONICA

SECCION I. AMBITO Y OBJETO DE APLICACION

Articulo 1.- Ambito. Las disposiciones de la presente resolucién se aplicaran a las
cooperativas de ahorro y crédito, asociaciones mutualistas de ahorro y crédito para la
vivienda, cajas centrales y Corporacion Nacional de Finanzas Populares y Solidarias, en
adelante denominadas “entidades”, de acuerdo a su naturaleza, complejidad y, en el caso que

aplique, por segmento.

Articulo 2.- Objeto. Normar las medidas de seguridad fisica y electronica de las entidades,
que permitan precautelar la seguridad de sus empleados, socios, clientes, usuarios,
establecimientos y bienes, asi como para el resguardo en el transporte de efectivo y valores.

Se entendera por establecimiento al lugar en el que la entidad realiza actividades de
intermediacion financiera; entre los cuales pueden ser: matriz, sucursales, agencias, oficinas
operativas: ventanillas de extension de servicios, oficinas temporales, oficinas especiales,
oficinas moviles, cajeros automaticos y corresponsales solidarios.

SECCION II. SEGURIDAD FiSICA Y ELECTRONICA

Articulo 3.- Medidas minimas de seguridad. Sin perjuicio de la instalacion de aquellas
medidas de seguridad y proteccion que por propia iniciativa estimen convenientes y
adecuadas, las entidades de acuerdo a su segmento, deberan adoptar en cada uno de sus
establecimientos las medidas minimas de seguridad que se detallan a continuacion.

3.1 Las entidades de los segmentos 1, 2, 3, cajas centrales, asociaciones mutualistas de
ahorro y crédito para la vivienda y Corporacion Nacional de Finanzas Populares y Solidarias,

en adelante “Corporacion’:

a) Dispositivos, mecanismos y equipos, con el objeto de contar con la proteccion
requerida en los establecimientos, para socios, clientes, usuarios, empleados y bienes,
determinando parametros de acuerdo a la ubicacién del establecimiento;

b) Sistemas de seguridad y video vigilancia adecuado al tipo de establecimiento; @Lk
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¢) Areas de iluminacién adecuada y suficiente, en los lugares donde se maneje efectivo
o0 documentos valorados. En las bovedas, cajas y cajeros automaticos, debera
reforzarse la iluminacion y seguridad, debiendo asegurar la iluminacion permanente
de estos puntos, sobre todo ante un eventual corte de suministro eléctrico;

d) Puertas de entrada al establecimiento equipadas con al menos dos cerraduras con
llaves codificadas o de seguridad, a fin de requerir la presencia de dos personas al
momento de la apertura y cierre de la oficina;

e) Efectivos sistemas de seguridad v vigilancia en el interior de sus instalaciones, con
guardias de empresas u organizaciones de seguridad privada; y,

f) El area de cajas debera ser de acceso restringido al publico, al personal no autorizado
de la entidad y estar ubicada de tal forma que se minimicen los riesgos de
sustracciones de dinero u otras actividades ilicitas.

3.2 Las entidades de los segmentos 4 y 5, deberan establecer las medidas minimas de
seguridad, determinadas en los literales a, d y f, del numeral anterior, y las siguientes:

a) Iluminacién suficiente en los lugares en donde se maneje efectivo o documentos
valorados, en donde existan cajas fuertes y en cajas de atencion al publico; vy,

b) Medidas de seguridad y vigilancia en el interior de sus instalaciones con acceso al
servicio de boton seguro de la Policia Nacional.

Articulo 4.- Manual y politicas de seguridad y proteccion. Las entidades contaran con
“Manuales y politicas de seguridad y proteccidén”, que deben ser aprobados por el consejo de
administracion o quien haga sus veces, que contendran por lo menos los siguientes aspectos
fundamentales para la seguridad de sus empleados, socios, clientes, usuarios,
establecimientos y bienes, asi como para el resguardo en el transporte de efectivo y valores:

4.1 Las entidades de acuerdo a su segmento deberan cumplir con lo dispuesto en la siguiente
tabla:
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ENCI,

Las medidas minimas de seguridad contenidas en la
presente normativa, precisando sus caracteristicas:
dimensiones, calidad de los materiales u otros segin
corresponda;

c)

Las medidas de seguridad que las entidades deseen
adoptar como adicionales a las contenidas en la
presente normativa, que minimicen posibles eventos de
riesgo;

d)

Los criterios técnicos de seguridad de sus
establecimientos, especialmente en centros de procesos
de datos y de comunicacién y equipo técnico de
proteccion para la prestacion de los servicios que le
corresponda;

N/A

Los procesos, sistemas y controles operativos para la
prevencién y deteccion de irregularidades en Ia
gjecucion de sus operaciones y en el manejo de los
recursos, concernientes a efectivo y valores que tengan
bajo su responsabilidad;

N/A

Las caracteristicas que deberan reunir los sistemas de
monitoreo y alarma, incluyendo los indices de calidad
y disponibilidad, asi como las demds caracteristicas
técnicas o tecnoldgicas necesarias para la efectiva
emisidn y transmisién de las sefiales e imagenes;

N/A

N/A

g

Los criterios para la contratacion de servicios
profesionales que brinden seguridad y proteccién a los
establecimientos;

N/A

h)

Los lineamientos y planes de capacitacién e
informacion al personal que labora en sus entidades,
especificamente respecto del entrenamiento en caso de
siniestros o durante el cometimiento de un delito,
lineamientos que deberan actualizarse por lo menos
una vez al afio;

N/A

i)

Los dispositivos, sistemas y procedimientos para
controlar la entrada y salida de los empleados de la

entidad;

3)

Los sistemas y procedimientos para controlar la entrada
y salida de socios, clientes, usuarios, supervisores y
proveedores;

k)

Los planes de seguridad, emergencia, contingencia y
continuidad de negocios de la entidad en caso de
siniestros o actos delictivos, cuya efectividad debera
revisarse y probarse (previa coordinacion con la Policia
Nacional, Cuerpo de Bomberos y Secretaria Nacional
de Gestién de Riesgos), mediante simulacros por lo
menos una (1) vez al afio dejando la constancia escrita
de su ejecucion y evaluacion.

N/A

N/A

Las caracteristicas que deberan reunir los sistemas de
monitoreo y alarma, incluyendo los indices de calidad
y disponibilidad

N/A

N/A




." SUPERINTENDENCIA

Los planes de seguridad y emergencia de la entidad, en
caso de siniestros o actos delictivos cuya efectividad
m) | debera revisarse y probarse mediante simulacros por lo N/A X N/A
menos una (1) vez al afio dejando la constancia escrita
de su ejecucion y evaluacion

Definir l?slacmones a tomar en caso de siniestros o N/A N/A X
actos delictivos.

Las entidades deberan realizar un simulacro para
i) | probar la efectividad de las acciones ante la ocurrencia N/A N/A X
de siniestros o actos delictivos

n)

N/A: No aplica
Articulo 5.- Personal de seguridad.

5.1 Las entidades de los segmentos 1, 2, 3, cajas centrales, asociaciones mutualistas de ahorro
y crédito para la vivienda y Corporacion, deberan:

a) Contar con un oficial de seguridad fisica debidamente capacitado que tenga la
responsabilidad de dirigir, gestionar o coordinar los planes y medidas de seguridad;

b) Contar con agentes de seguridad contratados con una empresa seleccionada
adecuadamente que exclusivamente realicen labores de:

i.  Custodia de las instalaciones de la entidad desde el momento de la apertura del
establecimiento, durante la atencion al publico, mientras se encuentren empleados
o proveedores laborando y hasta el cierre del establecimiento;
ii.  Revision e inspeccion a los socios, clientes, proveedores y otras personas que
ingresen al establecimiento;
iii.  Orden en el area de atencion al cliente;
iv.  Llevar actualizadas las bitacoras de seguridad;

c¢) Contratar empresas de seguridad privada; suscribiendo los respectivos acuerdos de
confidencialidad y observando los requisitos que establezca la ley y el Ministerio del
Interior.

Articulo 6.- Bévedas y cajas fuertes.

6.1 Las entidades de los segmentos 1, 2, 3, cajas centrales, asociaciones mutualistas de ahorro
y crédito para la vivienda y Corporacién deberan:

a) Contar con bovedas, cajas fuertes y sus areas conexas en que se deposite efectivo y
valores, con acceso restringido, por lo que deben tener elementos y sistemas que
proporcionen una adecuada seguridad y proteccion, tanto a su contenido como
durante los procedimientos de depodsito o retiro de efectivo y/o valores objeto de
transportacion y resguardo;



b)

d)
¢)

Cumplir con estandares internacionales para la construccion de bovedas, adquisicion
de cajas fuertes y puertas de boveda; y, observar las caracteristicas de alta seguridad
segin los lineamientos y estandares internacionales. Ademas deberan mantener
polizas de seguro adecuadas;

Tener puertas en las bovedas que cuenten con cerraduras temporizadas y sistemas de
ventilacion; con sensores de humo, de movimiento, de vibracion; y, adicionalmente,
con botones de panico y sistemas de comunicacion ubicados estratégicamente;
Tener bovedas con camaras en la parte interior de la misma;

Establecer procedimientos para la apertura y cierre de las bovedas y para situaciones
de emergencia, tales como en el caso de asalto, siniestro o si una persona permanece

en su interior luego de su cierre.

6.2 Las entidades de los segmentos 4 y 5, deberan:

a)

b)

Contar con cajas fuertes en que se deposite efectivo y documentos valorados, de
acceso restringido, por lo que deben tener medidas que proporcionen una adecuada
seguridad y proteccion, tanto a su contenido como durante los procedimientos de

depdsito o retiro de efectivo; v,
Ubicar a las cajas fuertes en un lugar seguro, libres de material u objetos eléctricos o

inflamables o lugares propensos a inundacion.

Articulo 7.- Sistemas de alarmas. En lo relacionado a los sistemas de alarmas de robo e

incendio.

7.1 Las entidades de los segmentos 1, 2, 3, cajas centrales, asociaciones mutualistas de ahorro
y crédito para la vivienda y Corporacién, deberan:

a)

b)

Contar con sistemas de alarma contra robo ¢ incendio, enlazados por frecuencia de
radio o cable con centrales de monitoreo y respuesta, comunicadas con la Policia
Nacional, Servicio Integrado de Seguridad ECU 911, Cuerpo de Bomberos y
empresas de seguridad privada;

Verificar permanentemente los sistemas de alarma, con la finalidad de garantizar el
funcionamiento correcto de los equipos y la presencia del personal encargado. Asi
mismo, deberan confirmar los sistemas de comunicacién con las empresas de
seguridad privada, la Policia Nacional, Servicio Integrado de Seguridad ECU 911 y
Cuerpo de Bomberos ; y, el nivel administrativo y los funcionarios de la entidad; y,
Verificar que todos los sistemas electronicos, alarmas y demds elementos de
seguridad estén operativos en todo momento y al menos deberan, captar, grabar, tanto
las sefiales de alarma como las escenas de hechos delictivos o siniestros. Estas
grabaciones serdn proporcionadas sin costo a las autoridades competentes que lo

requieran.

7.2 Las entidades de los segmentos 4 y 5, deberén(gﬁ__
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a) Contratar sistemas de alarma, que emitan sefiales de alerta en el caso de algin
siniestro o acto delictivo; y,

b) Coordinar con la Policia Nacional y adicionalmente con una empresa de seguridad,
si es que la entidad mantiene este tipo de servicios, las medidas de respuesta ante
cualquier alerta.

Articulo 8.- Sistemas de video vigilancia. En lo referente a los sistemas de video vigilancia
(camaras).

8.1 Las entidades de los segmentos 1, 2, cajas centrales, asociaciones mutualistas de ahorro
y crédito para la vivienda y Corporacion, deberan:

a) Contar con un nimero adecuado de camaras fijas y moviles de circuito cerrado de
television, con imagenes de alta resolucion, equipadas con videograbadoras, disco
duro o su equivalente en camaras fotograficas para la toma de fotos instantaneas las
veinticuatro (24) horas, los 7 dias de la semana. El sistema de video vigilancia debe
ser evaluado permanentemente y mantener un registro actualizado de sus niveles de
operacion, a fin de garantizar su correcto funcionamiento, la nitidez y fidelidad de las
imagenes;

b) Ubicar adecuadamente con camaras fijas los lugares de acceso al publico, personal
de la entidad, 4rea de cajas, cajeros automaticos e interior de la boveda; y,

c) Asegurar que los sistemas de grabacion y almacenamiento de imagenes guarden el
archivo de por lo menos tres (3) meses de grabacidn, a través de cintas, de discos de
video digital (DVD/DVR) o cualquier otro dispositivo.

8.2 Para las entidades de los segmentos 3 y 4 deberan considerar cumplir lo previsto en el
literal b) y, asegurar que los sistemas de grabacién y almacenamiento de imagenes guarden
el archivo de por lo menos tres (3) meses de grabacion, a través de cintas, de discos de video
digital (DVD/DVR) o cualquier otro dispositivo.

Articulo 9.- Medidas de seguridad en cajeros automaticos. Las entidades que cuenten
con cajeros automaticos propios o proporcionados por un tercero deberan considerar las
siguientes medidas:

9.1 Ubicacién y entorno. deben ser instalados en lugares cuya ubicacion y entorno
minimicen, en la mayor medida posible, el riesgo de que tanto el cajero automatico como
sus socios, cliente, usuarios o el ptblico en general, puedan ser objeto o victimas de actos
delictivos;

9.2 Proteccion al teclado. Contar en todo momento con los dispositivos conocidos como
"protectores de teclado”, que de una manera efectiva impidan la visibilidad al momento
que el usuario digita su clave personal;



9.3 Proteccién contra clonacién de tarjetas. Contar con dispositivos electrénicos y/o
elementos fisicos que impidan y detecten de manera efectiva la colocacion de falsas
lectoras de tarjetas, con el fin de evitar la clonacion de tarjeta de débito, crédito o prepago,
ademas de los correspondientes mecanismos de monitoreo en linea de las alarmas que
generen los dispositivos electronicos en caso de suscitarse eventos inusuales;

9.4 Iluminacién. Los cajeros automaticos deberan estar ubicados en zonas suficientemente
iluminadas que permitan la visualizacion de toda actividad a su alrededor;

9.5 Programas de vigilancia en sitio. Contar con un programa regular de visitas al sitio
donde se encuentra instalado el cajero automatico, con la finalidad de garantizar que no
existan objetos extrafios, dispositivos u otros mecanismos sospechosos instalados en el

cajero automatico;

9.6 Mecanismo de anclaje. Los cajeros automaticos deben asegurarse adecuadamente al
piso u otro soporte a fin de impedir su remocion, salvo el caso de aquellos que estén

empotrados en la pared;

9.7 Procedimientos para el mantenimiento preventivo y correctivo en los cajeros
automaticos. Disponer de procedimientos auditables debidamente acordados y
coordinados entre la entidad y los proveedores internos o externos para la ejecucion de
las tareas de mantenimiento preventivo y correctivo del hardware y software, provision
de suministros y recarga de dinero en gavetas. Las claves de acceso tipo "administrador”
del sistema del cajero automatico deben ser Unicas y reemplazadas periodicamente;

9.8 Accesos fisicos al interior de los cajeros automaticos. Disponer de cerraduras de alta
tecnologia y seguridades, que garanticen el acceso controlado a la caja fuerte que se
encuentra en el interior del cajero automatico por parte del personal encargado de la
provisién y cuadratura del efectivo. Estas cerraduras deben operar con llaves Unicas y no
genéricas o maestras. El acceso a las cajas fuertes de los cajeros automaticos debera
lograrse tnicamente con la intervencion simultdnea de dos o mas personas encargadas de
la custodia de las llaves y/o codigos de acceso diferentes entre si.

9.9 Establecer los mecanismos y procedimientos adecuados para:

a) Revisar periodicamente los anclajes, iluminacion y entorno del cajero automatico;

b) Abastecer de dinero permanentemente a los cajeros automaticos;

¢) Atender oportunamente las alarmas generadas por los dispositivos electrénicos de
control, instalados en los cajeros automaticos; y,

d) Contar con personal capacitado para la operacion y mantenimiento del cajero.

9.10 Céamaras de vigilancia.- Para su operacion, cada cajero automaético debe contar al
menos con dos camaras de vigilancia en las siguientes ubicaciones.o{m_
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a)
b)

Una periférica con vista panoramica de arriba hacia abajo, que permita captar el
entorno del equipo; v,
Una camara frontal que permita captar al socio, cliente o usuario.

En el caso de que la entidad cuente con el servicio de cajeros automaticos proporcionado por
terceros, debera asegurar que el proveedor garantice el cumplimiento de todas las medidas
de seguridad que se han descrito en este articulo.

Articulo 10. Transporte de fondos y valores.

10.1 Las entidades de los segmentos 1, 2, 3, cajas centrales, asociaciones mutualistas de
ahorro y crédito para la vivienda y la Corporacion, deberan:

a)
b)

¢)

d)

Brindar seguridad, en coordinacion con la Policia Nacional, a los socios, clientes o
usuarios que solicitaren dicho servicio para el retiro o depdsito de dinero en efectivo;
Efectuar la recepcion y envio de efectivo y valores en areas de acceso restringido al
publico y por personal autorizado por la entidad, que eviten su exposicion a riesgos;
Realizar el traslado de especies y valores a través de empresas debidamente
autorizadas, utilizando vehiculos blindados que cumplan con las disposiciones del
Ministerio del Interior o del organismo que haga sus veces. Adicionalmente se
deberan mantener actualizadas las fichas con los nombres, firmas y fotografias del
personal de la empresa transportadora de fondos y valores.

Las entidades deberan definir en el manual de seguridad y proteccién, los montos
minimos y maximos que seran transportados a través de vehiculos blindados;
Verificar que la empresa contratada por la entidad para el transporte de fondos y
valores cuente con los seguros necesarios que resguarden dichos fondos en caso de
robo u otras contingencias;

Transportar si fuere necesario por sus propios medios, fondos y valores, con apoyo
de al menos un guardia de seguridad o personal de la Policia Nacional y dos
funcionarios de la entidad; y,

Recibir las especies monetarias y valores que le sean entregados en forma directa, en
las bovedas y cajas fuertes de la entidad.

10.2 Las entidades de los segmentos 4 y 5, deberan establecer las medidas de seguridad
determinadas en los literales a, b, e y £, del numeral anterior.

SECCION III. DE LAS RESPONSABILIDADES

Articulo 11.- Responsabilidades de las entidades de los segmentos 1,2, 3, cajas centrales,
asociaciones mutualistas de ahorro y crédito para la vivienda y Corporacion:

11.1 El consejo de administracion o directorio, segun corresponda, aprobard las politicas,
normas, principios y procesos basicos de seguridad y proteccion para sus empleados, socios,



clientes, establecimientos, activos y patrimonio, asi como para el resguardo en el transporte
de efectivo y valores;

11.2 El comité de administracion integral de riesgos, analizara y propondra al consejo de
administracion las politicas, normas, principios y procesos basicos de seguridad y proteccién
para sus empleados, socios, clientes, establecimientos, activos y patrimonio, asi como para
el resguardo en el transporte de efectivo y valores;

11.3 El representante legal implementard en sus entidades las politicas, principios y procesos
basicos de seguridad y proteccion contemplados en la presente norma.

11.4 La unidad de seguridad de la informacion o el responsable de seguridad de la
informacion, segin corresponda, elaborara y propondra al comité de administracion integral
de Riesgos las politicas, principios y procesos basicos de seguridad y proteccion referentes a
la seguridad fisica y electronica y, sus respectivas actualizaciones, sobre la base de estandares
y buenas préacticas internacionales y lo dispuesto en esta normativa. En caso de no existir
unidad ni responsable de la seguridad de la informacién, la unidad de riesgos o el responsable

de riesgos realizaran estas funciones.

11.5 El auditor interno verificard la efectividad de las medidas de seguridad fisica y
electronica de los establecimientos de la entidad; e, informara al consejo de vigilancia sobre
las medidas correctivas sefialadas en los casos de reclamos de los usuarios financieros que

involucren debilidades o violacion de los niveles de seguridad;
Articulo 12.- Responsabilidades de las entidades de los segmentos 4 y 5:
12.1 EI representante legal debera proponer al consejo de administracion las politicas,

principios y procesos basicos de seguridad y proteccion referentes a la seguridad fisica y
electrénica atinentes a la seguridad en los canales electrénicos, para su aprobacion.

12.2 El consejo de vigilancia verificara el cumplimiento de las politicas, principios y
procesos basicos de seguridad y proteccion referentes a la seguridad fisica y electronica.
DISPOSICIONES TRANSITORIAS

PRIMERA.- Todas las entidades deberan proceder con la implementacion de esta norma
dentro de los plazos previstos en la siguiente tabla:

Plazo por segmento ( en dias)

Articulo 1, Caja Central,
Mutualistas y 2 3 4y5

Corporacion

Temas




‘.\ SUPERINTENDENCIA

3 Medidas de seguridad 90 180 270 360
Manual y politicas de seguridad
4 y proteccion 90 180 270 360
5 Personal de seguridad 90 180 270 N/A
6 Bovedas y cajas fuertes 90 180 270 360
7 Sistemas de alarmas 90 180 270 360
8 Sistemas de video vigilancia 90 180 270 360
9 Cajeros automaticos (1) 180 180 180 180
11 Transporte de fondos y valores 90 180 180 180

1) Aplica a las entidades que presten sus servicios a través de cajeros automaticos por su cuenta o a través de
terceros

SEGUNDA.- Las cooperativas del segmento 1 que antes del 31 de diciembre de 2012, no
estuvieron bajo el control de la Superintendencia de Bancos, observaran los plazos para el
segmento 2 establecidos en la Disposicion Transitoria Primera.

Las cooperativas de los segmentos 2 y 3 que antes del 31 de diciembre de 2012, estuvieron
bajo el control de la Superintendencia de Bancos, observaréan los plazos para el segmento 1,
establecidos en la Disposicion Transitoria Primera.

DISPOSICION FINAL.- La presente resolucion entrara en vigencia a partir de la presente
fecha, sin perjuicio de su publicacion en el Registro Oficial.

COMUNiQUESE Y PUBLiQUESE.- Dada en la ciudad de San Francisco de Quito,
Distrito Metropolitano, el 13 JuL 2018
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